e
CYGATE {

tietoverkkojew tiewwauttaysh

Tiedatko mita tietoverkossasi ja palveluissasi tapahtuu?

Loki- ja tapahtumatietojen keskittdminen yhteen paikkaan tuo monia hyétyja. Oikeanlaisen jdrjestelmén
avulla lokit saadaan muuttumattomana turvallisesti sail6on ja niita paastaan kdsittelemdan tehokkaasti seké
monipuolisesti. Security Information and Event -jdrjestelma (SIEM) antaa ty6kalut erilaisten tapahtumien
visualisointiin ja ymmértamiseen. Jarjestelmé antaa oikein kédytettynd jarjestelmériippumatonta tietoa tie-
toverkon historiapohjaisesta tai reaaliaikaisesta tilanteesta, oli kyseesséa sitten tietoturvaan, tietoverkkoon,
kdyttbjdrjestelmiin, sovelluksiin tai ongelma- ja vikatilanteisiin liittyvét tapahtumat.

Mita lokitiedoilla pitaisi tehda?

Lokitietojen avulla pystytdan valvomaan tietoturvapolitiikan mukaista Servers

Network

Compliance
3rd party

jarjestelmien, verkkojen ja palvelujen kaytt6a, raportoimaan selkeésti

External Audit

erilaisista tapahtumista, ratkaisemaan ongelmatilanteita, selvittamaan >
vaarinkaytoksia ja tekemaan halytyksid mm. tietoturvapolitiikan vastai-

sesta kaytosta, vikatilanteista, suorituskyky- tai kapasiteettiongelmista.

Vaikka lokitietojen ja tapahtumien keskittdminen onkin monelle tuttua,

se ei ole aivan yksiselitteista, silla lokitiedot on pystyttava keradmaan

kaikista eri valmistajien loki- ja tapahtumalahteista.Vastaanottamisen

lisdksi tulee pystya tunnistamaan ja analysoimaan kerattyja lokitietoja

automaattisesti. Jarjestelmasta on 10ydyttava valmiita raportteja ja tydkalut lokien kasittellyyn myds raataldidyista sovelluksista.
Mita laajempi tuki ja monipuolisemmat tydkalut, sitd helpompi ja nopeampi on kayttédnotto.

Edelld mainittujen ja monien muiden vastaavanlaisten teknisten yksityiskohtien liséksi tarvitaan systemaattista suunnittelua siita,

mita ratkaisulla halutaan saavuttaa. Tietoturvainformaation ja -tapahtumien hallinta eli englanniksi Security Information and Event
Management (SIEM) sisaltaa tietoturvamielessa osakokonaisuuksia, joiden hyddyntaminen vaatii tarkkaa suunnittelua ja vaiheis-
tusta. Onnistuneeseen kokonaisuuteen paastaan, kun suunnitteluun sitoutuvat seka toimittaja etta asiakas.
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SIEM-jérjestelma jérjestdéa yksittdiset lokit ymmdrrettdvddn muotoon tapahtu-
makategorioiden ja raportointitaulujen avulla. Kédyttétarpeesta riippuen tietoa
kasitellddn RSA enVision SIEM-jdrjestelmédssd Web GUI:n tai dynaamisemman
Event Explorerin kautta.

Cygate Oy, Spektri Business Park, Metsanneidonkuja 6, 02130 Espoo, Tel. +358 9 613 8911
www.cygate.fi, sales@cygate.fi

ESPOO | JYVASKYLA | KOUVOLA | OULU | TAMPERE | TURKU




e
CYGATE {

tietoverkkojew tiewwauttaysh

Lokilahteiden
luokittelu (assets)

Raportointi \

Baseline-
tilannekuva

Forensics-
analyysi

Historiapohjainen

Troubleshooting

Korrelointi
-tilastollinen-
-saantopohjainen-

Real-time-
tilannekuva

SEM

Halytykset

Reaaliaikainen

A\

Security Information and Event Management

SIEM ja sen toiminnallisuudet

Security Information and Event Management -termi on jaetta-
vissa kahteen osaan: Security Information Management (SIM)
ja Security Event Management (SEM). SIM-toiminnallisuudet
perustuvat historiapohjaisen tiedon kayttamiseen, kun SEM-
toiminnallisuuksien painoalue on reaaliaikaisissa tapahtumissa.
Molemmissa alueissa toiminnallisuudet perustuvat tehokkaa-
seen lokien hallintaan, analysointiin ja sailytykseen. Yhdistavi-
na asioina ovat myos lokilahteiden kriittisyysluokittelu seka on-
gelmatilanteiden ratkaiseminen (troubleshooting), jota voidaan
luonnollisesti tehda seka historiapohjaisten etta reaaliaikaisten
tapahtumien perusteella.

SIM:in keskeisimpia toiminnallisuuksia ovat raportointi,
baseline-tilannekuvan muodostaminen ja forensics-analyysi.
Raportoinnin tarkoituksena on tuottaa lokeista informatiivisia
raportteja, joiden perusteella ndhdaan, mita verkossa on tapah-
tunut ja mita tietoteknisia tai tietoturvaan liittyvia parannuksia
verkkoon olisi syyta tehda. Baseline-tilannekuva muodostuu
ajansaatossa ja se kuvaa verkon eri systeemikomponenttien
normaalitilaa. Baseline-tilannekuvaa voidaan hyédyntaa SEM:
in yhteydessa, kun halutaan tehda esimerkiksi halytyksia
poikkeavuuksista. Forensics-analyysia tarvitaan silloin, kun
jotain ongelmatilannetta tai tietoturvaloukkausta halutaan tutkia
tarkemmin joltain kuluneelta ajanjaksolta.

SEM:in avulla saavutetaan reaaliaikainen tilannekuva verkon
ja sen palveluiden tapahtumista. Tarkoituksena on paaasias-
sa tehda halytyksia erilaisista tietoturvatapahtumista, mutta
samalla voidaan valvoa esimerkiksi erilaisten palveluiden
resursseja tai tietoverkon palveluiden vikatilanteita. Tarkkoi-
hin halytyksiin paastdan tapahtumien korreloinnin avulla, jota
voidaan tehda saanttpohjaisesti tai tilastollisesti.

Saantopohjaisessa tavassa halytys voi nojautua johonkin
tiettyyn tapahtumaan. Esimerkiksi IDS-jarjestelma on havainnut
hyokkayksen ja lahettanyt sen SIEM-jarjestelmalle. SIEM-jar-
jestelmalla voi olla tiedossa kohteena olevan jarjestelman haa-
voittuvuudet ja maaritelty riskitaso. Korreloimalla hyokkaystieto
tunnettuihin haavoittuvuuksiin ja riskitasoon saavutetaan huo-
mattavasti tarkempi halytys, kuin pelkasta IDS-jarjestelmasta.
Toisaalta sdantdpohjaisessa korreloinnissa voidaan tehda
halytys esimerkiksi liiallisista kirjautumisyrityksista, tiedostopal-
velimen levytilan loppumisesta jne. Tilastollisella korreloinnilla
verrataan baseline-tilannekuvaa reaaliajan tilannekuvaan ja
tehdaan mahdollisista poikkeavuuksista haluttuja halytyksia.

SEM on SIEM-projektin haasteellisin ratkaisualue ja useasti
SEM-toiminnallisuudet otetaan kayttodn vasta onnistuneen
SIM-toteutuksen jalkeen. Projektia haasteellisempi osuus voi
olla my®&s siihen liittyvien prosessien kehittdminen. Ongelmien
tai uhkien havaitseminen onnistuu teknisesti, mutta niihin rea-
goiminen ja niiden korjaus voi olla huomattavasti hankalampaa.
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